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INTERVENTION DE
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aux Webinars #Secnumeco du 5/11/20 sur la « Cybersécurité a I'ére des rangongiciels»

La crise inédite que nous traversons a considérablement modifié les usages des
entreprises comme de tous les acteurs économiques.

Vous vous étes adaptés pour poursuivre votre activité en dématérialisant
encore davantage les outils de travail, que ce soit sur le plan de l'innovation ou
du commercial. Pour toutes vos communications internes ou externes, vous
utilisez plus que jamais le mail et les logiciels collaboratifs.

Dans le méme temps, I'Etat et les partenaires institutionnels ont rapidement
bati de nouveaux programmes et mobilisé de nouveaux budgets,

e d’‘une part pour protéger les entreprises (ce sont les mesures de
chémage partiel, le PGE, les subventions directes, les reports de
charges),

e d‘autre part pour contribuer a relocaliser et développer les activités
essentielles a la population, c’est le plan de relance

Ces mesures montrent que nous devons avoir confiance et rebatir notre
industrie, nos services et I'ensemble des activités vers lesquelles nous conduit
cette phase de mutation accélérée.

Mais cet avenir ne peut se batir que si nous nous protégeons collectivement.
De la maladie bien sir, et je sais a quel point vous avez été rigoureux.

Du risque numérique, aussi, a condition que chacun veille a se protéger en
adaptant ses pratiques de fagcon a se prémunir des tentatives d’extorsion ou de
prédation que ces supports numériques facilitent, et auxquels nous avons tous
assisté durant les derniers mois. Le ministére de l'Intérieur a lui-méme été
touché par une attaque tres virulente ces dernieres semaines, qui utilisait des
adresses mails internes, a priori dénuées de soupgons.

Ces attaques informatiques sont de plus en plus virulentes, massives et
évolutives et menacent de plus en plus le fonctionnement des organisations, si
ce n'est leur survie.



La protection des entreprises constitue pour les services de I'Etat une
préoccupation majeure dans le contexte de I'accélération numérique actuelle.
La généralisation du télétravail accentue votre vulnérabilité, notamment avec
les rancongiciels pouvant bloquer tous leurs systémes en neutralisant leurs
acces aux données.

Dans le cadre de la campagne nationale de sensibilisation aux cyberattaques, le
groupement de gendarmerie des Alpes-Maritimes a mis en place un pdéle
national de lutte contre les cybermenaces face au vol, a l'utilisation et a la
suppression de données ainsi qu’aux menaces et chantages numériques.

Ainsi, un guichet unique est accessible par messagerie :
covid19-conseils-entreprises-06@gendarmerie.interieur.gouv.fr

Des conseils, des réflexes a adopter et les nouvelles tendances sont également
accessibles sur le site de I'Agence Nationale de la Sécurité des Systémes
d'Information (ANSSI) : https://www.ssi.gouv.fr/

C’est pourquoi, je vous invite a noter les différentes suggestions et exemples
pratiques a adopter pour lutter contre ces cybermenaces.

Sachez que les services qui interviennent a ce Webinar peuvent aussi étre
sollicités dans le cadre de la prévention a adapter et que vous n’étes pas seuls
dans ce combat.

Il'y a un autre combat a mener. Nous vivons dans les Alpes-Maritimes un
contexte toujours plus dramatique, avec le terrible attentat qui vient a nouveau
de nous endeuiller.

C’est un autre domaine, essentiel, dans lequel j'appelle a votre vigilance. Ne
laissez rien passer au sein de vos organisations : aucun comportement anormal,
aucun parole dérangeante, aucun entorse aux lois de la République et a nos
principes. Il n'y a pas de petit renoncement. Votre sécurité, notre sécurité a
tous, passe aussi par votre attention: nous sommes tous acteurs de notre
propre sécurité.

Les services de I'Etat sont & votre écoute, mais nous comptons aussi SUr Vvous.
Merci de votre attention.
Anne FRACKOWIAK-JACOBS
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